
МИI IИСТЕРСl,ВО ОБРАЗОВАFIИЯ КАМLIАТСКОГО КРАЯ

Краевое государственное автономное учреждение
дополнительного образования

(Региональный центр выявления, р€Iзвития и llоддержки способностей и

таJIантов у детей и молодежи <<Восход>

пРикАЗ J\! 9/2-v

г. Петропавловск-Камчатский от 01.03,2024 года

Во исполнение требований главы 14 Трудового Кодекса Российской
Федерации <Защита персональных данных работника> и Федерального закона от
27 .07 .2006г. NЬ 1 52-ФЗ <О персональных данных))

ПРИКАЗЫВАЮ:

1. Ввести в действие Положение об обработке и защите персональных

данных в краевом государственном автономном учреждении дополнительного
образования <Региональный центр выявления, развития и поддержки
способностей и таJIантов у детей и молодежи <Восход> (далее - Положение) с 01

марта 2024 года согласно приложению Ns1 к настоящему приказу.
2. Ввести в действие Положение по организации и проведению работ

по обеспечению безопасности персональных данных в КГдУ.ЩО <Региональный

центр выявления, р€ввития и поддержки способностей и та_пантов у детей и

молодежи <Восход> (далее - Положение) с 01 марта 2024 rода согласно

приложению Jф2 к настоящему приказу.
3. Утвердить перечень должностей, допущенных к работе с

персональными данными :

Щиректор, Ю.Е,. Моторина, доступ без ограничений;

Заместитель директора, В.И. Иванова, доступ без ограничений;

Секретарь делопроизводитель, А.А. Теплых, доступ без ограничений;

Программист, С.В. Обухов, доступ без ограничений;

Старший методист, В.В. Киселев, доступ без ограничений;

Методист, А.В. Карабанов, доступ без ограничений.

4. Назначить ответственным лицом за получение, обработку, хранение

и уничтожение тrерсонzlпьных данных - А.А. Теплых.

5. Ответственному лицу ознакомить лиц' допущенных к работе с

персоныIьными данЕыми с Положением и настоящим приказом.

!иректор ft2о7.- Ю.Е. Моторина



С приказом ознакомлены:

Заместитель директора

Секретарь делопроизводитель

Программист
Старший методист

Методист
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Прилох<ениеЛЬ 2 к приказу
КГАУ ДО <Региона.T ьный центр
выявления, развития и поддержки
способностей и талантов у детей и
молодеr(и <Восход>
от 01.03.2024г. Nч 9/1-у

ПОЛОЖЕНИЕ
по организации и проведению работ по обеспечснию безопасности

персональных данных в КГАУ .ЩО <Региональный центр выявления. рuзвития и

поддержки способностей и талантов у детей и молодежи (восход>

Перечснь ,Iерминов и сокращений

обозначение описание

Безопасность
информации

состояние защищенности информации, при котором обеспечены

ее конфиденциальность, доступность и целостЕость.

.Щоступность
информации

состояние информации, при котором субъекты, имеющие права

доступа, могут реализовать их беспрепятственно.

Конфиденциальность
информации

обязательное для выполнения лицом, получившим доступ к

информации, требование не передавать такую информацию

третьим лицам без согласия ее обладателя.

Компьютерный
инцидент

факт нарушения и (или) прекращ9ния функционирования кИС>,

сети электросвязи, используемой для организации

взаимодействия объекта, и (или) нарушения безопасности

обрабатываемой таким объектом информации, в том числе

произошедший в результате компьютерной атаки.

межсетевое
взаимодействие

Способ соединения компьютерной сети с другими сетями с

помощью шлюзов, которые обеспечивают общепринятый

порядок маршрутизации пакетов информачии между сетями,

Несшrкционированный

доступ (НС!)
доступ к информации или действия с

правила разграничения доступа, с

средств.

информацией, нарушаlощие

использованием штатных

Обработка Пflн любое действие (операция) иIи совокупность действий
(операций), совершаемых с использованием средств

автоматизации или без использования таких средств с П,Щн,

включая сбор, запись, систематизацию, накопление, хранение,

уточнение (обновление, изменение), извлечение, использование,

передачу (распространение, предоставление, лоступ),
обезличивание, блокирование, удаление, уничтоrкение Пflн.

отв9тственный за
организацию обработки
ПДн

лицо, осуществляющ9е внутренний контроль за соблюдением

организацией и его работниками законодательства Российской

Федерации о П.Щн, в том числе требований к защите ПДн.

Персональные данные любая информация, относящаяся к прямо или косвенно



(ПДн) определенному или определяемому физическому лицу (субъекту

ПДн).

Средства защиты
информации (СЗИ)

техническо0, программное, программно-тOхническое средств0,

предназначепное или используемое для защиты информации.

Средства
криптографической
защиты информации
(скзи)

средства шифрования 
- 

апfiаратные, программные и аппаратно-

программные средства, системы и комплексы, реализующие
алгоритмы криптографического преобразования информации и

предназначенные для защиты информации при передаче по

каналам связи и (или) для защиты информации от

несанкционированного доступа при ее обработке и хранении;

средства имитозащиты аппаратные, программные и

аппаратно-программные средства, системы и комплексы,

реализующие аJIгоритмы криптографического преобразования

информачии и предназначенные для защиты от навязывания

лояtной информации;

средства электронной подписи (ЭП) аппаратные,

программные и аппаратно-программны9 средства,

обеспечивающие на основе криптографических преобразований

реаJIизацию хотя бы одlлой из следуIощих функчий: создание ЭП,

подтверждение подлинности ЭП, создание Ключей ЭП.

Уполномоченный орган

по защите прав

субъектов П,Щн

федеральный орган исполнительной власти, осуществляющий

функции по контролю и цадзору за соответствием обработки П.Щн

требованиям законодательства Российской Федерации в области

ПДн.

ФЗ кО персонаrьных
данныхD

Федеральный закон от 27.07,2006 г. Ns 152-ФЗ <О персональных

данных).



1. Общие поJlожения
I-{елью настоящего положения по организации и проведению работ

персональных данных (далее - ПДн)

является обеспечение защиты прав субъектов П.Щн, а также определение

основных целей и задач по обеспечению безопасности информации, структуры

системы обеспечения безопасности информации и мер по обеспечению

безопаслtости инфоршrациr.r в Учрежлении.

Правила разработаны
от 27.07,2006 г. N9 l52-ФЗ

в соответствии с Федеральным законом

<О персональных данных>>, Постановление

Правительства Российской Федерации от 0 1 . 1 | .2012 г. N,l 1 1 l 9 <Об утверждении

требований к защите персонаJIьных данных при их обработке в информационных

системах персональных данных) (далее - Постановление ЛЪ 1119), Приказом

ФСТЭК России от 18.02.2013 г, Ns 2i <Об утверждении состава и содержания

организационных и технических мер по обеспечению безопасности

персональных данных при их обработке в информационных системах

персонаJIьных данных>, внутренними организационно-распорядительными

документами Учрея<дения по обеспечению безопасности информации.
'fребования настоящих правил обязательны для всех работников,

осуществляюцих обработку Пfiн.

чстойчивого

даЕных при

по обеспечению безоtlасности

в КГАУ ДО <Региональный

способностей и талантов у детей

центр выявления) развития и поддержки

и молодежи <Восход> (далее - Учреждение)

предоставления

отношении такой

2. I_{ели и задачи обеспечения безопасности информации
I-{елью обеспечения безопасности информации является обеспечение

обрабатываемой в Учреждении, уничтожения такой информации, ее

Основными задачами обеспечения безопасности информации являются:

- предотвращение неправомерного доступа к защищаемой информации,

функционирования информационной системы персональнь]х

проведении в отношении нее компьютерных ат,ак.

блоttирования, копирования,

а также иных неправомерных действий в

- недопущение воздействия на технические средства

информации, в реiультате которого может быть нарушено и (или) прекращеЕо

модлiфицирования,

и распространения,
информации;

обработки

функционирование



- восстановление функционироваЕия компонентов (информационной

системы), обесtIечиваемого в том числе за счет создания и хранения резервных

копиЙ необходимоЙ для этого информации.

3. Порядок определения уровня защищенности персональных данных
Определение уровня защищенности осуществляется комиссией,

назначенной Приказом директора, на основании Постановления Ng 1119 и в
соответствии с IIорядком, представленным ни)tе.

Определение уровня защищенности осуществляется комиссией

на основании следуrоrцей инфорллации:

- актуапьная категория угроз;

- типИСПДн;

- количество субъектов, чьи ПЩн обрабатываются;

- являlотся ли Субъекты ПЩн работниками Учрелtдения иJIи нет,

В соответствии с п. 5 Постановления Лl l119 выде.:tяются следующие типы

и H(top пrационных с и стс]\4:

ИСl llJH-C: и нфорIчtацион ная систсма, обрабатывающая сIlециальные

категории Пдн, касающиеся расовой, национarльной принадлежности,

политических взглядов, религиозных или философских убеждений, состояния

здоровья, интимной жизни субъектов ПЩн;

ИСПЩн-Б: информационная система, обрабатывающая биометрические

П.Щн, которые характеризуют физиологические и биологические особенности

человека, на основании которых можно установить его личность и которые

используются оПератором для установления личности субъекта ПДн,

и не обрабатываются сведения, относящиеся к специальным категориям П[н;

ИСПЩн-Щ: информационная система, обрабатывающая общедоступные

П.Щн субъектов П,Щн, полученные только из общедоступных источников П.Щн,

созданных в соответствии со ст. 8 ФЗ (О персональных данных);

ИСПЩн-И: информационная систеIt{а, обрабатывающая иные ПДн,

которые не могут быть отнесены к специальным категориям ПДн,

к биометрическим и общедоступным П,Щн.

В соответствии с п. б Постановления Ns 1119 под актумьными угрозами

безопасности П!н понлIмается совокупность условий и факторов, создающих

актуальную опасность несанкционированного, в том числе случайного достуtIа

к trерсональным данным при их обработке, результатом которого могут стать



уничтожение, изменение, блокирование, копирование, предоставлсII ие,

растtространение ПДн, а также иные неправомерньiе действия. Выделяют

следующие категории угроз:

- угрозы 1-го типа с

внедокументированных (недекларированных) возможностей

программном обеспечении, используемом в <СУИТ>;

- угрозы 2-rо типа

недокументированных (недекларированных) возможностей в

программном обеспечении, используемом в <СУИТ>;

- угрозы 3-го типа угрозы, не связанные с

недокументированЕых (недекларированных) возможностей в

и прикладном программном обеспечении, используемом в <СУИТ>.

Для определения уровня защищенности выполняются

действия:

- составляется список компонентов, в которых обрабатываются ПЩн;

- опре.IIеляются цели обрабо,гки ПЩн;

-- определяются компоненты, для

определяют другие юридические лица

и/или Учреждение не является владельцем

которых цели обработки ПДн

или государственные органы,

системы (не является владельцем

средств обработки информации), иlили в которых обрабатываются П,Щн,

не позволяющие определить Субъекта ПДн. выявленные компоненты

исклIочаются из дальнейшего рассмотрения;

- определяются типы компонентов;

- определяются категории актуальньlх угроз;

- определяется количество Субъектов ПЩн, являющихся работниками

Учреждения и не являющихся таковымлI; .

- определяются уровни защищенности компонентов в соответствии

с Постановлением Nq 1119.

комиссия фиксирует результаты определения уровня защищенности

в <дкте определения уровня защищенности персональных данных>. Пересмотр

уровнЯ 
защищенносТи осуществлЯется в 

рамкаХ 
ежегодного в 

рамках 
аудиT а,

наличием

системном

наличием

прикладном

наJIичием

системном

следующие



4. Уведомление об обработке ПЩн
Учрея<денлtе в соответствии со ст. 22 ФЗ <О персональных данных)

обязано подать увеломление об обработке П,.Щн (далее -- Увеломление) в

Федеральную службу по надзору в сфере связи, информационных технологий и

массовых комNIуникаций (далее -- Роскомнадзор).

Подготовку, контроль отправки Уведомления в Роскомнадзор, внесение

изменений в уведомление в случае необходимости, взаимодействие

с Роскомнадзором по вопросам, касающимся уведомлония, осуществляет

отвеl,сl,tsенный за организацию обработки П,Щн.

[ля подготовки уведомления ответственный ia организацию обработки

ПДн руководствуется требованиями ФЗ (О персон€шьных данных>,

а также методическими рекомендациями по заполнению Уведомления,

размещенными на официальном сайте РоскомнаrIзора: https://rkn.gov.l,u/.

В случае изменения сведений, указанных в уведомлении, а также в случае

прекращения обработки ПЩн ответственный за организацию обработки П.Щн

обязан уведсlмить об этом Роскомнадзор в течение десяти рабочих дней с даты

возниltновеtlия таких изменений иJlи с латы прекращения обработки ПЩн,

посредством отправки информационного письма о внесении изменений

в сведения в реестре операторов' осуществляющих обработку П,Щн.

5. Уведомление об инцидентах
В Учреждении в соответствии сс ст. 19 ФЗ <О персональных данных))

необходимо Ilроводить обнаруяtение фактов несанкционированного достуIIа к

персон€lJIьным данным и принятие мер, в том чис.це мер

по обнаружению, предупреждению и ликвидации последствий комrrьютерных

атак на информационные системы персональных данньlх и по рсагированию

на компьютерные иЕциденты в IIих.

Учреждение обязано ts порядке, определенном федеральным органом

исполнительной власти, уполномоченным в области обеспечения безопасности,

обеспечивать взаимодействие с государственной системой обнаружения,

предупреждения и ликвидации последствий компьютерных атак на

информаrционные ресурсы Российской Федерации, вltJllочая информrtрование

его о компьютерных иЕцидентах, повлекших неправоIчIерную передачу

(предоставлен ие, распространен ие. доступ ) персон€ш ьн ых .цанных.



(предоставления, распространения, доступа) персональных данных, повлекшей

нарушение прав субъектов персональных данных, Учреждение обязано с

момента выявления такого инцидента уведомить уполномоченный орган по

защите прав субъектов персональных данных:

1) в течение двадцати четырех часов о произошедшем

о предполагаемых причинах, повлекших нарушение прав субъектов

В случае установления факта неправомерной или случайной передачи

илtциденте,

персональных данных, и предполагаемом вреде, нанесенном правам субъектов

персональных данных, о принятых мерах по устранению последствий

соответствуIощего инцидента, а также предоставить сведения о лице,

уполномоченном оператором на взаимодействие с уполномоченным органом

по защите прав субъектов персональных данных, I1o вопросам, связанным

с выявленным инцидентом;

2) в течение семидесяти двух часов о результатах внутреннего

расследования выявленного инцидента, а также предоставить сведения о лицах,

действия которых стали причиной выявленного инцидента (при нмичии).

6. Структура системы обеспечения информационной безопасности
В Учреждении объектами, подлежащими защите от угроз безопасности

информации (объектами защиты), являются :

- защищаемая информация (ПЩн, учетные данные пользователей, данные

о конфигурации информационной системы);

- узел вычислительной сети, включая: автоматизированные рабочие
места, виртуаJIьные серверь].

- программно-аппаратные средства1 обработки и хранения П,Щн, включая;

съемные машинные носители информации, машинные носители информации,

встроенные в корпус средств вычислительной техники (накопители на жестких

дисках);

- сетевой трафик;

- средство защиты информации;

- сетевое (телекоммуникационное) оборудование;

сетевое программное обеспечение;

системное программное обеспечение;

- прикладЕое программное обеспечение (далее в настоящем документе

рассмотрено в составе узлов: АРМ и виртуiшьных серверов);

l Имеющие объекты файловой системы



* обеспечивающие системы.

[ля обеспечения безопасности информации в Учреждении функционирует

система обеспечения информационной безопасности, в рамках которои

и иные меры,реализованы правовые, организационные, технические

направленньiе на блокирование (нейтра-,чизацию) угроз безопасности

информации, реализация которых может привести к прекращениIо

или нарушению функционирования компонентов ИС и обеспечивающих

(управляемого, контролируемого) им процессов, а такх(е нарушеirlrю

безопасности обрабатываемой инфорlчrации (наруrлению доступности,

целостности, конфиденциалБности информации) lT обеспечиваюlllие устойчивое

функuионирование компонентов ИС при проведении в отношении него

компьютерных а,гак.

()истема обеспечения информационной безопасности включает силы

обеспечения информационной безопасности и используемые ими средства

обеспечения информационной безопасности,

К силам обеспечения информационной безопасности относятся:

- Ответственный за обеспечение безопасности П,Щн;

- Ответственный за обработку П,Щн;

- Администратор информационной безопасности;

- полразделения (работники), эксплуатирующие <ИС>;

- подразделения (работники), обеспечивающие функционирование
(сопровождение, обслуrкивание, ремонт) компонентов <ИС>,

К средствам

программные и
обесttе.lения иIrформационной безопасности относятся

программно-аппаратные средства, tIрименяемые

для обеспечения информационной безопасности: средства защиты информации,

в том числе средства за {иты информации от несанкционированного доступа
(включая встроенные в общесистемное, прикладное программное обеспечение),

межсетевые экраItы, средства обнаруяtения (предотвращения) вторжений

(компьютерных атак), средства антивирусной защиты, средства (системы)

контроля (анализа) защищенности, средства управления событиями

безопасностИ, средства защиты KaHыIoB передачи данных.

7. Меры по обеспечению безопасности информации

система обеспечения информационной безопасности должна

соответствовать уровню защищенности П,,щн, а также обеспечивать

нейтрализациIо актуаJIьных угроз безопаспости информации применительно

ко всем объектам и субъектам доступа на ацпаратноI\4, системномl' прикладном

и сетевом уровнях.



Учреждение вправе привлекать юридических лиц, имеющих

соответствующие лицензии ФСТЭК России для осуществления деятельности'по

технической защите информации, в том числе по внедрению СЗI,I.

Состав подJIежаIцих реализации организационных и технических мер

по обеспечению безопасности информации определяется и обосновывается на

этапе проектирования системы обеспечения информационной безопасности.

В целях обеспечения безопасности информации в <<ЦС>> ре€rлизуются

следуюпIие меры:

- иленти(lикация и аутентификация;

* управление доступом,

- защита машинных носителей персональных данных;

- регис,грация событий информационной безопасности;

- защита межсетевого взаимодействия;

- антивирусная защита;

-- аныlиз защищенности информации;

- :]аtllиl,а технt{ltеских средств;

* защита информационной системы, ее средств, систем связи и передачи

- управление конфигурацией и системой обеспечения информационной

безопасности;

- криптографическая защита информации;

- безопасность технических средств и помещений;

- повышение осведомленности по вопросам обеспечения безопасности

- контроль порядка обработки и защиты информации.

при использовании в <<ис>> новых информационных технологий

и вь]явлении дополнительных угроз безопасности информации, для которых

не определены меры по обеспечению безопасности, должны разрабатываться

комlIенсирующие меры', обеспе.lивающие блокирование (нейтрализацию) угроз

безопасности информации. При этом в ходе разработки организационных

и технических мер rlo обеспечению безопасности информации должно быть

обосновано применение компенсирующих мер.

Технические меры по обеспечению безопасности информации

реализуются посредством использования программных и программно_

данных;

информаци и;



аппаратных средств - средств защиты информации (в том числе встроенных

в общесистемное, прикладное программное обеспечение), а также обесlrечения

безопасности программного обеспе.Iения и программно-аппаратных средств.

Безопасность информации должна обеспечиваться на всех

технологических этапах обработIси, в том числе при проведении ремонтных
и регламентных работ. ,Щля обеспечения безопасности информации должны

прим9няться СЗИ, прошедшие оценку на соответствие требованиям

по безопасности в формах обязательной сертr.rфикации, испы,rаний или приемки.

8. Контроль и управленЙе доступом пользователей
к инфорп,rационным pecypcaN4

Перечень работников, допущенных к обработке П.Ц,н, утверждается
директором Учреждения. Щоступ рабстников к обработке П,,Щн предоставляется

по согласованию с Ответственным за обеспечение безопасности ПЩн.

Контроль прав доступа пользователей проводится на регулярной основе,

не реже одного раза в год.

Пользователи лопускаIотся к обрабстке ПfJн только после llрохо}Itдения

инструктажа по вопросам обеспечения безопасности Пf{н.

При взаимодей ствии Учреждения юрIlдическими

и физическими лицаNrи, при котором Учреждение осуществляет передачу ПЩн

такому лицу, должно быть оформлено соответствующее поручение на обработку

П.Щн этим лицом.
Flадзорному opI,aнy, осуществляющему функции контроJlя (надзора)

в области П.Г{н (Роскомнадзор), должны предоставляться права доступа к П.Щн,

обрабатываемым Учреждением, только в сфере их компетенции и в объеме,

lrредусмотренном законодательством Россййской Федерации.

Учреждением должна обеспечиваться однозначная идентифика,ция

и аутептификация субъектов достуIIа (внутренних, внешних) при доступе
к объектам доступа.

повторное использование пароля пользователя,Запрещае,тся

а также совместное использование одного пароля несколькими пользователями.

Любые действия пользователей до прохождения llроцедуры

идентификации и аутентификации на автоматизированном рабочем месте

пользователя запрещены.
В процессе Ьвода пароля до.цжно осуществляться его сокрытие

посредствоМ отображениЯ специzшьныХ условныХ знаков. например, ((*)), ((.)).



В (ИС) должны быть предусмо,tрены меры своевременного блокирования

доступа IIоJIьзователя в случае компрометации пароля пользователя, отзыва прав

доступа, нарушения политики безопасности.

В (ИС) должно быть ограничено количество неуспешных попыток входа,

а также должно обеспечиваться блокирование сеанса доступа после

установленного времени бездействия пользователя или по запросу пользователя.

Несанкционированное подключение к <ИС> мобильных технических
срелств и портатлIвных раOоl{их станции запрещено.

9. Ограничение программной среды
В Учреждении должен быть определен перечень компонентов ПО (состава

и конфигурации), лодriежащих установке после загрузки операциоIlной системы.

Параметры установки KoMlloHeHToB ПО доrrжны исключать установку
компонентов IIО, исrrользование которых не требуется для реализации
информационной технологии. ГIри ycTaI]oBKe ПО должна быть возможность

выбора конфигурации устанавливаемьlх компонентов ПО.
Контроль за установкой компонентов ПО (состав компонентов, параметры

установки, . конфиryрация компонентов) осуществляется ответственными

информации в прелелах их компетенций,

В Учреждении должен быть определеI{ порядок работы
с носителями защищаемой информации, который долх(ен предусNIатривать

за обеспечение безопасности информации в пределах своих компетенций.

Параметры настройки компонентов ПО, включая l1рограммные

компоненты СЗИ, должны обеспечивать реализацию мер защиты информации,

а также устранение возможных уязвимостей, приводящих к возникновению

угроз безопасности информации.

1 0. Обссlrечение безоttасности IIосителсй инфорл,rации

,Щолжен быть разработан хурнаJI машинных носителей защищаемой

информации и места их хранения (далее 
- 

Перечень).

в Перечне.

Запрещается хранить защищаемую информацию в местах, не указанных

Для хранения носителей информации используются специаJIьно

оборудованrrые хранилища (сейфьт, шкафы, и т.п.), Iлсключающие возможность

несанкционированного копирования информации и хищения носителей

информации.
Переллсщение носителей информации зir пределы Учреrкления,цопускается

по согласованию
по электронной почте с

в простои
ответственными за

письменной
обеспечение

форrrле

безопасности



порядок учета, хранения и обращения с носителями

а также порядок их уничтожения.

информации,

i 1. Регистрация событий информационной безопасности
К событиям безопасности, подлежащим регистрации в <ИС>, относятся

проявления состояния и системы зах{иты, указывающие на возможность

нарушения Конфиденциальности, I_{елостности или .Щоступности информации,

нарушения процедур, устаttоI]JIенных внутренними нормативньтми документами
Учреждения по защите информации, а также на нарушения штатного

функционирования СЗИ. Регистрации подлежат события информационной

безопасности, связанные прим ененисм вьlоранных

в Учреждении, мер по защите информации в <ИС>.

В Учреждении должны быть определены правила

и процедуры регистрации событий безопасности, которые должны
предусматривать события безопасности, подлежащие регистрации, состав

и содержание информации о событиях безопасности, сроки хранения

соответствующих записей регистрационных журналов, а также защиту

информации о событиях безопасности.

в paN4Kax

12. Защита межсетевого взаимодействия
обеспечения защиты межсетевого взаимодействия

в Учреждении должна осуществляться фильтрация информационных потоков в

соответствии со списками контроля доступа, Еастраиваемыми работниками на

средствах ме)ltсетевого экраlIирования.

Маршруты, по которым разреtrlено передавать информацию, должны
определяться, исходя из архитектуры сети и процессов обработки информации,

и настраиtsаться работниками посредством создания списков контроля доступа
на межсетевых экранах и телекоммуIJикационном оборудовании.

Правила управления ияформационными потоками должны учитывать,
как миЕимум, адреса источника и получателя информации.

1 3. Антивирусная защита
Средства антивирусноЙ защиты должны устанавливаться на всех рабочих

станциях и серверах <ИС>.

Средства антивирусной защиты, должны обеспечивать:

- автомаТическую проверку на наллIчие вредоносных программ (вирусов);

- механизмы автоматического блокирования обнаруженных вредоносных

программ ( вирусов);

- регулярную проверку (с устанавливаемой периодичностью) на предмет

наличия вредоrrосных программ;



- обновление базы данных признаков

IJрограмм (вирусов).

В Учреждении должны быть определены правила и

антивирусной защиты, обновления базы данных признаков

программ (вирусов), а также реагирования на вирусные заражения.

вредоносных компьютерных

процедуры
вредоносных

1 4. Обпаружение вторr(ений
В Учреждении должно обеспечиваться обнаружение (предо,гвращение)

вторжений (компьютерных атак), направленных

на преднамереltный несанкционированный доступ к защищаемой информации,

специальные воздействия на такую информаrlию в целях их добывания,

уничтоя(ения, искажения и блокирования

систем обнаружения вторлtений.
доступа к ним, с использованием

11рименяемые . системы обнарухсения вторжений дол}кны

компонентьi регистрации событлlй безопасности (датчики), компоненты анализа

событий безопасности 14 распознавания компьютерных атак (анализаторы) и базу

эолержащую информацию о Характернь]х llризнаках

делены правила

15. Анализ защищенЕости
В Учреждении должны осуществляться регулярное выявление (поиск),

аныIиз и уСтранение уязвимостей компонентов <ИС>.

При выявлении (поиске), анаJIизе и устранении уязвимостей должны

- выявлен}Iе (полIск) уязви_мостей, связанных с оrпибками кода

в программном (микропрограммном) обеспечении (общесистемном,

прикладном, специаrьном), а также программном обеспечении сзи,
правильностью устаноtsки и настройки СЗИ, технических средств и ПО, а такя<е

корректностью работы сзи при их взаимодействии с техническими средствами

и ПО;

- разработка по результатам выявления (поиска) уязвимостей отчетов

с оIIисаI{ием выявленных уязвимостей и планом мероприятий по их устранению;

- анализ отчетов с результатами поиска уязвимостей и оценки

дос,гаточности реаJIизованных lilep з]щиты илIформации;

- устранение выявлен}Iых уязвимостей, в том числе путем установки
обновлений программного обеспе.tеtlия Сзи. общесистемного По. прикладного

ПО или микропрограммного обеспе,lеrrия технических средств.

вклюIIать

решающих правил,

компьютерных атак.

В Учреждении должны быть опре

lI процедуры обнаружения вторженl,,Й, обновления базы решающих правил,



Контроль (анализ) защищенности иrrформации должен осуществляться

посредством кон,Iроля ПО, применяемого длrI обработки и защиты информации,

на нuIичие настроек, позволяюlrlих получать и устанавпивать обновления ПО.
Контроль рабоr,оспособности (неотключения) программного обеспечения

и СЗИ должен включать проверку правильности функционирования
программного обеспечения }1 СЗИ, контроль соответствия настроек

программного обеспечения и СЗИ параметрам настройки.

Ответственные за обеспечение безопасности информации в пределах

своих компетенций не реже одного раза в шесть месяцев должны осуществляться

контроль состава технических срелств, программного обеспеченпя и СЗИ,
применяемых в <ИС>.

16. Обеспечение целостности и доступности информации

.Щолжен осуществляться контроль целостности ПО, включм программное

обеспечение Сзи.
Контроль целостности ПО, включая программное обеспечение СЗИ,

должен предусматривать:

- контроль целостности ПО СЗИ, включая их обновления, IIо наJIичию

имен (идентификаторов) и (или) по контрольным суммам Iсоlчtпонентов СЗИ

ПО;

в tIроцсссе заl"рузки и (или) лина:1,Iически в процсссе работы коtчтгlонентов <ИС>>;

- коItтроль целостности компонентов ПО (за исключением СЗИ), Iлсходя

из всзможности реализации угроз безопасности информации, по ныIичию имен

(идентификаторов) комповентов ПО и (или) по контрольным суммам в процессе

загрузки и (или) динамически в процессе работы компонентов <ИС>;

- KoIITpoJlb примеI"lения средств разработки и отладки llрограп,lм в составе

- регулярное тестирование функций безопасности СЗИ, в том числе

с помощью тест-программ, иNIитирующих попытки НС.Щ;

-- обеспечение физическоиi защиты технических средств.

Для обеспечения возмсlжности восстановления функционирования

и работоспособности компонентов <ИС> и средств защиты информации

при возникновении аварийных ситуаций должны быть реализованы механизмы

резервного копирования и восстановления информации с резерв}Iь]х машинных

носи,гелей.

В ралtках резервного копирования должен обеспечиваться контроль

результатов всех процедур резервного копирования с целью обнаружения

ошибки или аварии с последующим уведомлением заинтересованных лиц.



Порядок восстановления информации с резсрвных машинных носителей

информации (резервных копиЙ) должен обеспечивать восстановленIIе

информации I] течепие уста,новленного Ltнтервала времени.

f{оллсны быть опрсде:rены места хранеI{ия резервных копий и прелприняты

меры обесtlеLtения их безопасности. f{ля защиты резерtsируемой информации

также должны быть предприняты меры, обеспечивающие

конфиденциальность, целостность и доступность.

17. Выявление инцидентов и реагирование на них
В Учреждении должно rrроводиться выявление инцидентов и реагирова[Iие

на них.
Пользователи должны своевремеIIно инtРормировать лиlI, ответственных

за выявлеЕие инцидентов и реагировать на них.
При реагировании,на инциденты должны осуществляться:
* обнаружение и идентификация инцидентов, в том числе отказов

в обслуrкивании, сбоев (перезагрузок) в работе технических средств, ПО и СЗИ,
нарушений правил разграничения доступа, неправомерных действий по сбору

информации, внедрений вредоносных компьютерных программ (вирусов)

и иных событий, приводящих к возникновению инцидентов;

- cl]oeBpeMeнHoe инфорп,тироваLiис lIоJIьзователями и адN,IиIIистраторами

лиц, ответственных за выявлеirие инцидентов и реагирование на них;

- ана"лиз инцидентов, в том числе определение источников и причин

возникновения инцидентоts, етакже оценка их последствий;
* гIланирование и lIринятие мер по устранению инцидентов, в том числе

по восстановлению <ИС> 
'и ее сегментов в случае отказа в обслуживании

или после сбоев, устранению последствий нарушения правил разграничения
доступа, неправомерных действий 

' по сбору информации,

вредоносных компьютернiIх программ (вирусов) !I иных событий,

к возникновению инцидентов;

- планирование и принятие мер flo предотвращению

возl{икновения инцидентов.

1 8. Управление конфигурацией
При внесении изменений в конфигурацию компонентов <ИС> и систему

ой безопасности rtеобходимо учитывать
планируемых изменений на возникновение

дополнительных угроз безопасности лrнформацлIи, на работоспособность <ИС>>

внедрения

приводящих

повторного

обеспечения
потенциalJlьцое

информациоrrн
воздеtiст,вие

и систему обеспечения информационной безопасности.



Внесение изменений должво быть согласовано с ответственными

за обеспечеFIие безопасности информации в пределах своих компетенций.

Управление конфиl,урачией компонентов и системы обеспечения

иIrфоршtаlIионной безопасности доJIжно осушIествляться только отtsетственнымIл

за обеспечение безопасности информации, а также лицами, ответственными

за администрирование и поддержку кl)мпонентов <ИС> и СЗИ.

19. Безопасность технических срелств и помещений
В помещениях, в которых осуществляется обработка защищаемой

информации, должен обеспечиваться режим, препятствующий возможности
неконтролируемого проникновеЕIия или пребывания в псмещениях,

где размещены технические средства <ИС>, СКЗИ, носители ключевой,

аутентифицируюrцей и парольной информации СКЗИ, лиц' не имеющих права

доступа в помещения.
Помещения должны быть оснащены входными дверьми с замками

или СКУ,Щ, обеспечивающими постоянное закрытие дверей на замок и их

открытия только для санкционироваIlного прохода.

Размещение устройств вывода (,этображения, печати) инфсlрмации должно

исключать возмоr(ность несанкционированного просмотра выводимои

информации, как из-за предеJIов кэнтролируемой зоны, так и в пределах

контролируемой зоны. Не допускается размещение устройства вывода

(отобраrкения, печати) информации напротив оконных проемов, входных

дверей, технологичёских отверстий, в коридорах, холлах и иных местах,

доступных для несанкrIионированного просмотра.

20. l lовышение осведомленности :Io вопросам обеспечения безопасности

информации:

инФормации
В Учреждении должны быть огlределены следующие виды повышения

осведомпенЕости пользователей п,э,вопросам обеспечения безопасности

вводный инструIiтахi и внеплановый инструктаж

по обеспечению безопа-сrrости инфорллации.

Вводный инструктаж допжен проходить каждый работник при приеме

на работу в случае, есJIи его фунлlциональные обязанности подразумевают

обработку защищаемой информацлrи рtли обеспечение функционирования
комrtонентов <<ИС>>.

Внеплановый инструктаж должен проводиться в случаях,

измениJIись организационtIо-технические мероrrриятия по обработке
если:

и защите информации, принять]е в Учреждении;



изменились функциональные обязанности Пользователя, связанные

с обработкой защищаемой информации;

и:]меI]иJlся состав програмN,Iных средств для обработки защищаемой

информации;

изменился сос,гав средств защиты информации.

Плановый и внеплановый инструктажи долх(ны проводиться в срок

не позднее 10 рабочих дне!"I с момента принятия r,ra работу нового работника
или внесения изменений в орr'аIlИЗа,ЦIlОННО-ТеХНИЧеСКИе N,IеРОПРИЯТИЯ

по обработке и защите игI(lорплации.

,Щопуск работников к обработке защищаемой информации должен
осуществляться

по вопросам обрабоr:ки информации и обеспечения безопасности такой

информации с обязательной письменной фиксацией факта ознакомления.

21. Коптроль порядка обработки и защиты иIlформачии
В Учрехtдении должен быть определен состав и порядок проведения

мероприятий по контролю обеспечения безопасности информации при их

обработке в Учреждении.

на работу и
только после
оЗнакоN,IЛения

прохождения вводного инструктажа при IIриеме

с внутренними норN{ативными документами

полномочий вправе инициировать
служебного расследования доводятся

расследование. Результаты

руководства для вынесения

lфи выявлении нарушений требований законодательства Российской

Федерации и нормативных документов Учреждения в отношIении обработки и

обеспечения безопасности информации, в том числе настоящего Положения,

ответственЕIые за обеспе.tение безоttасI{ости информации в пределах своих
слчжебное

решения по факту нарушения указанных требований.

22. Контlэоль :эф(lек,r,ивности обеспечения безогlасности иtлформации
С целью поддержания безопасности <ИС> необходимом и досl]аточном

уровне в Учреждении реализуется система регулярного контроля применяемых

мер по обеспечению безопасности (мероприятия по контролю).

Ответственность за планирование и проведение контрольных мероприятий

возложена на ответственных за обеспечение безопасности информации

в пределах своей компетенции.

23. ответственность
Работники Учреждения, осуществляющие обработку защищаемой

информации, а также ответственные за обеспечение безопасности информации в

пределах своей компетенции несут дисциплинарную, гражданско-правовую,

/lo сведеI{ия



административную или уголовriую oTBeTcTBe}IHocTb в

с законодательством Российской Федерации за нарушение

соответствии

требований

настоящего Полоrкения, инь]х внутренних нормативных документов
Учреждения и законодательства Российской Федерации в области защиты
информации.



Приложение J\Ъ l к приказу КГАУ ДО
<Региональный центр выявления,

р:ввития и поддержки способностей и
талантов у детей и молодеIй кВосход>
от 01.03.2024 года J\Ъ 9/l-y

полоrкение
об обработке и защите персональных даннь]х в

КГАУ ДО (Региональный центр выявления, развития и поддержки способностей и
тапантов у детей и молодежи (восход)

1.Общие положения

1,1. Настоящее Пололtение <Об обработке и защите персональных данных
работников КГАУ ДО <<Региональный центр выявления, развития и поддержки
способностеЙ и та.пантов у детеЙ и молодежи (Восход) (далее -Положение) является
локальным нормативным актом КГАУ !О <Региональный центр выявления, развития
и поддеряtки способнос,гей и ,I,aJtaH,l,oB у летей и молодежи ((Восход)) (далее -

учреждение), принятым с учетом требованиЙ главы 14 Трудового кодекса РоссиЙскоЙ
Федерачии, Федерального закона от 27,07.2006 Л9 l52-ФЗ (О персональных данных))
(далее - Закон о персональных данных).

1.2. В Положении устанавливаются:
- цель, порядок и условия обработки персональных ланных;
- категории субъектов' персональные данные которых обрабатываются,

категории (перечни) обрабатываемых персональных данных, способь1. сроки их
обработки и хранения, порядок уничтожения таких данных при достижении целей
обработки или при наступлении иных законных оснований;

- положения, касаюlциеся защиты псрсонаIьных данных, процедуры,
направленные на выявлеI]ие и предотвращение нарушений закоIIодательства РФ в
области персональЕых данных, а также на устранение последствий таких нарушений,

1.З, В Положении используются термины и определения в соответствии с их
значениями, определенными в Законе о персональных данных.

1.4. Положение вступает в силу с момента его утверждения директором
учреждения и действует до его отмены приказом директора учреждения или до
введения нового Положения.

1.5. Внесение изменений в Положение осуществляется приказом директора
Учреждения. Изменения вступают в силу с момента подписания соответствующего
приказа.

2. Категории субъектов персональных данных

2.1. к
Учреждении

субъектам, персональные данные которых обрабатываются в
l] соо,I,ветствии с Полояtением, о,гllося,l,ся:

- кандидаты для приема на работу в учреждение;
- работники учреждения;
- бывшие работники учреждения;
- члены семей работников учреждения - в случаях, когда согласно

законодательству сведения о них предоставляются работником;



- иные лицаJ персонапьные данные которых учреждение обязано обрабатывать

в соответствии с трудовым законодательством и иными актами, содержащими нормы
трудового права;

- обучающиеся;
- законные представители обучающихся;
- участники мероприятии;
- контрагенты.

3. Щели обработки персональных данных субъектов персональных данных,
категории (перечlrи) обрабаты ваемых IIерсональных данных

З.l. I_{елями обработки лерсональных данных субъектов персонаJIыtых данных
являются:

- осуществление деятельности согласно Уставу учреждения;
- исполнение договора об образовании по дополнительным

общеобразовательным общеразвиваIощим программам;
- исполнение иных договорных отношений;
- провеление краевых конкурсных мероприятий детей и мололежи;
- оформление трудовых отношений;
- обеспечении личной безопасности работников и сохранности имущества.
3.2. В соответствии с целями, указанными в п. 3.1 Положения, в учреждении

обрабаты ваttll,ся слсдуlOщие llерсональные ланные:
- фамилия, имя, отчество (при наличии), а также прежние фамилия, имя,

отчество (при наличии), дата и место их изменения (в случае изменения);
- пол;
- фотографическое изобраrкение;
- сведения о гражданстве;
- вид, серия, номер документа, удостоверяющего личность, наименование

органа, выдавшего его, дата выдачи;
- страховой номер индивидуального лицевого счета (СНИЛС);
- идентификационный номер налогоплательщика (ИНН);
- алрес и дата регистрации по месту жительства (месту пребывания), адрес

фактического llроживания;
- номер контактного телефона, адрес электронной почты и (или) сведения о

других способах связи;
- реквизиты свидетельств о государственной регистрации актов гражданского

состояния и содержащиеся в них сведения;
- сведения tl семейном положении, составе семьи (степень родства, фамилии,

имена, отчества (при наличии), даты (число, месяц, год) и места рождения);
- сведения об образовании и (или) квалификации или ttаJIичии специальных

знаний (в том числе наименование образовате;tьной и (или) иной организации, год
окончания, уровень образования,
образовании, обучении);

квалификация, реквизиты документа об

- информация о владении иностранными языками;



- сведения об отношении к воинской обязанности, о воинском учете и
реквизиты документов воинского учета (серия, номер, дата выдачи документа,
наименование органа, выдавшего его);

- сведения о трудовой деятеJIьности, а также информация о предыдущих местах

работы, периодах и стаже работы;
- сведения, содержащиеся в документах, дающих право на пребывание и

трудовую деятельность на территории РФ (лля иностранных граждан, пребывающих
в РФ);

- сведения, содержащиеся в разрешении на временное проживание, р€врешении
на временвое проживание в целях получения образования (для иностранных граждан,
временно проживающих в РФ), виде на жительство (для иностранных граждан,
постоянно проживающих в РФ);

- сведения о доходах, обязательствах по исполнительным документам;
- номера расчетного счета, банковской карты;
- сведения о состоянии здоровья работников, обучающихся (на спортивные

образовательные tlрограммы);
- сведения о на,чичии (отсутствии) судимости и (или) факта уголовного

преследования либо о прекращении уголовного преследования по реабилитирующим
основаниям;

- иные персон,tльные данные, содержащиеся в
которых предусмоl,рено законодательством, если

документах,

соответствует цели обработки, предусмотреrтной п, 3. 1 ГIоложения;
- иные персональные данные, которые работник, обучающийся (законный

представитель) пожелал сообщить о себе и обработка которых соответствует цели
обработки, предусмотренной п. 3.1 Положения.

3.3. Учреждение не осуществляет обработку специальных категорий
персонаJIьных данЕых, касающихся расовой, национальной принадлежности,
политических взглядов, религиозных или философских убеждений, интимной жизни,
за исключением случасв, предусмотренIJых законодатс:tьством РФ.

4. Порядок и условия обработки персонаJIьных данных

4.\. Що нач.ша обработки персональных данных учреждение обязано

уведомить Роскомнадзор о намерении осуществлять обработку персональных данных,
4.2. Правовым основанием обработки персональных данных являются

Федеральный закон от 29.12.2012 Ns 273-ФЗ <Об образовании в Российской
Федерации>, Гражданский кодекс Российской Федерации от З0.11.i994 ЛЪ5 1-ФЗ,

Семейный кодекс Российской Федерации 29.|2.1995 ЛЬ 223-ФЗ, Труловой кодекс
Российской Федерации от 30.12.2001 ЛЪ197-ФЗ, иные нормативные правовые акты,
содержащие нормы трудового права, Федеральный закон от 27 .07 .2006 ЛЬ 152-ФЗ (О
персональных данных)), Закон РФ от 19.04.1991 J\9 1032-1 <<О занятости населения в

Российской Федерации>, Федеральный закон от 06.12.2011 NЪ 402-ФЗ (О
бухгалтерском учете), Постановление Правительства РФ от 27.11.2006 Nb 719 (Об

утверждении Полоlкения о воинском учете),

обработка
представление
этих данных



4.З . Обработка персоналыtых даIl1Iьlх осуlцес,гtsJIяется с соблюдением
принципов и условий, предусмотренных законодательством в области персональных

данных и настоящим Положением.
4.4.

способами:
Обработка персоr]альных данных в учрея(дении выполняется следуIощими

- неавтоматизированная обработка персональных данных;
- автоматизированная обработка персональных данных с передачей

полученной информации по информационно-телекоммуникационным сетям или без
таковой;

- смешаIIIIая обработка персональных данных.
4.5, Обработка персональных даI-1I{ых в учреждении осуществляется с

согласия субъекта персональных данньiх (законного представителя субъекта
персональных данных) на обработку его персональных данных, если иное не
предусмотрено законодательством в области персональных данных.

4.5. i . Обработка персонzLIIьных данных, разрешенных субъектом
персональных данных для распространения, осуществляется с соблюдением запретов
и условий, предусмотренных ст. 10.1 Закона о персональных данных.

Согласие на обработку ,гаких псрсональных данных оформляется отдельно от

других согласий на обработку персональных данных. Согласие предоставляется
субъектом персональных данных лично лрtбо в форме электронного документа,
подписанного элек,гронной подписью, с использованием информационной системы
Роскомнадзора.

4.5.2. Обработка биометрических персональных данных допускается только
при наличии письменного согласия субъекта персональных данных, Исключение
состав.пяют ситуации, предусмотренные ч. 2 ст. |1 Закона о персон€шьных данных.

4.6. Трансграничная передача персональных данных может осуществляться в

соответствии с требованиями, предусмотренными ст. 12 Закона о персональных
данIIых.

4.1 . Обработка персонаJIьных данных осуществляется путем сбора, записи,
систематизации, накопления, хранения, уточнения . (обновления, изменения),
извлечения, использования, обезличивания, блокирования, уд€rления, уничтожения
персональных данных, в том числе с помощью средств вычислительной техники.

4.7.1. Сбор, запись, систематизация, накопление и уточнение (обновление,
изменение) персональЕых данных в учреждении осуществляются посредством:

1 получения оригинаJIов документов либо их копий;
- КОПИРОВаНИЯ ОРИГИНаJ-IОВ ДОКУМеНТОВ;
- внесения сведений в учетные формы на бумажных и электронных носителях;
- создания документов, содержащих персональные данные, на бумажных и

электронных носителях;
- внесения персональных данных в информационные системы персональных

данных.
4.8, Передача (распространение, предоставление, доступ) персонаJIьных

данных субъектов персональных данных осуществляется в случаях и в порядке,
предусмотренных законодательством в области персоЕальных данных и Положением.



о прекращении
предусмотренных

обработки
частью 5.1

5. Сроки обработки и хранения персональнь]х данных

5.1, Обработка персональных данных в учрея(дении прекращается в

с"цедующих случаях:
- при выявлеIlии QlaKTa неправомерной обработrtи персональных данных. Срок

прекращения обработки - в течение трех рабочих дней с даты выявления такого факта;
- при достияtении цслей их обработки (за lлекоторыми исключениями);
- по истечении срока действия или при отзыве субъектом персональных данных

согласия на обработку его персональных данных (за некоторыми исключениями), если
в соответствии с Законом о персональных данных их обработка допускается только с
согласия;

- при обращении субъек,га персональных данных к учреждению с требованием
персональных данных (за исключением случаев,
статьи 21 Закона о персональных данных). Срок

прекращения обработки - lle более десяти рабочих дней с даты получения требоваtlия
(с возпложностью продления не более чем на пять рабочих дней, если направлено

уведомление о причинах продления).
5.2. Персональные данные хранятся в форме, позволяющей определить

субъекта персональных данных, не дольше, чем этого требуют цели их обработки.
Исключение - случаи, когда срок хранения персональных данных установлен
федеральным законом, договором, стороной которого (выгодоприобретателем или
поручителем по которому) является субъект персональных данных.

5,3. Персональные данные на бумажных Еосителях хранятся в учреждении в
течение сроков хранения документов, для которых эти сроки предусмотрены
законодательством об архивном деле в РФ (Федеральный закон от 22.|0.2004 ЛЪ 125-
ФЗ (Об архивном ле.;tе в Российской Федерации>, Перечень типовых управленческих
архивньiх документовJ образуrощихся в проrlессе леятельности государственных
органов, органов местIIого самоуправлеIIия и органи:]аLlии, с ука:]анием сроков их
хранения (утвертtден Приказом Росархива от 20. l2.20l 9 Л, 23б).

5.4. Срок хранения персональных данных, обрабатываемых в

информационных системах персональных данных, соответствует сроку хранения
персональных данных на бумаrкньтх носителях.

6. Порядок блокирования и уничтожения персональных данных

6.1. Учреждение блокирует персональные данные в порядке и на условиях,
предусмотренных законодательством в области персонаJIьных данных.

6.2, При дости}Itении целей обработки персональных данных или в сJIучае

утраты необходимости в достижении этих целей персоtlалыIые данные униtlтожаются
либо обезличиваются. Исключение может предусматривать федеральный закон.

6.3. Незаконно полученные персональные данные или те, которые не являIотся



необходимыми для цели обработки, уничтожаются в течение семи рабочих дней со
дня представления субъектом персональных данных (его представителем)
подтверждающих сведений.

6.4.Персональные данные, обработка которых прекращена из-за ее

неправомерности и правомерность обработки которых невозможно обеспечить,

уничтожаются в течение 10 рабочих дней с даты выявления неправомерной
обработки.

6.5. Персональные данные уничтожаются в течение 30 дней с даты достижения
цели обработItи, если иное не предусмотрено договором, стороной которого
(выгодоприобретателем или поручителем Ilо которому) является
персональных данных, иным соглашением между ним и учреждением

субъект

уtlреждение не вправе обрабатывать персональные данt{ые без сог;tасия субъекта
персональных даI{ных на основаниях, предусмотренных фелеральными заколIами,

6.5,1. При достижении максимаJIьных сроков хранения документов,
содержащих персональные данные, персональные данные уничтоiкаются в течение 30

дней.
6.6. Персональные данные уничтожаются (если их сохранение не требуется для

целей обработки персональных данных) в течение З0 дней с даты поступления отзыва
их обработку. Иноесубъектом персональных данных согласия на

предусматривать договор, сторонtlй которого
поручителем по которому) является субъект персональных данных, иное соглашение

(выгодопlэиобрета,t,елем

персональных данных на основаниях, предусмотренных федеральными законами.

lчlежду ним и учреждением. Кроме того, персонaLпьные данные унич,Iожаются в

указанныI1 срок, если учреждение не вправе обрабатывать их без согласия субъекта

6.7. Отбор материальных носите.цеЙ (документы, жесткие диски, фJ-Iеш-
накопители и т,п.) и (или) сведений в инtРормационных системах, содержащих
персональные данные, которые подлежат уничтожению, осуществляlот сотруднI]ки
Учреждения, обрабатывающие персонаJIьные лаЕные.

6.8. Уничтожение персон€uIьных данных осуществляет комиссия, созданная
приказом директора Учреждения.

6.8.1. Комиссия составляет список с указанием документов, иных
материальных носителей и (или) сведений в информационных системах, содержащих
персонаJIьные данные, которые подлежат уничтожению.

6.8.2. Персональные данные на бумаrкных носителях уничтожаются с
использованием шредера. IIерсональные данньlе на электронных носителях

уничтожаются путем механического нарушения целостности носителя, не
позволяющего считать или восстановить персональные данные, а таюке путем

удаления данных с электронных носителей методами и средствами гарантированЕого

удаления остаточной ин(lормации.
б.8.3. Комиссия подтверждает унич,гожение персонаJIьных данных, указанных

в п. п.6.4, 6,5, 6.6 Полояtеtлия, согласно Требованиям к подтверждению

уничтожения персональных данных, утвержденным Приказом Роскомналзора от
28.|0,2022 Л! 179, а именно:

либо если

может
или

- актом об уничтожении персональных данных - если данные обрабатываются



без использования средств автоматизации;
- актом об уничтожении персональных данных и выгрузкой из журнала

регистрации событий в информационной системе персональных данных - если данные
обрабатываются с использованием средств автоматизации либо одновременно с
исllользованием и без использования таких средстI].

Акт может составляться на бумажном носителе или в электронной форме,
подписанной электронными подписями.

Формы акта и выгрузки из журнала с учетом сведений, которые должны
содержаться в указанных документах, утверждаются приказом директора
учреждения.

6.8.4. После составления акта об уничтожении персонzu]ьных данных и
выгрузки из )ltурнала регистрации событий в информационной системе персональных
данных комиссия передает их в общий отдел для последующего хранения. Акты и
выгрузки из журнала хранятся в течение трех лет с момента уничтожения
персональных данных.

6.8.5. Уничтожение персональных данных, не указанных в п. б.8.3 Положения,
подтверждается актом, который оформляется непосредственно после уничтожения
таких данных. Форма акта утвер)Itдается приказоN,I диl]ектора.

7. Защита персонаJIьных данных. Процедуры,
HaI lравJIе1.IIIые IIа предотвращеtIие и выявление нарушений

законода,геJlьства, устранение последствий таких нарушений

7.1. Без llисьмеtltlого согласия субъекта персональных данных учрехtдение не

раокрывает третьим JIицам и [Ie распространяет персональнь]е данные, если иное не
предусмотрено федеральным законом.

7.2. ЗаrlрещетIо раскрытие и распространение персональных данных субъектов
персональных данных по телефону,

7.З, С целью защиты персональных данных в учреждении назначаются
(утверждаются):

- работники, ответственные за организацию обработки персонаJIь}Iых данных;
- лереriеtIь доллtностей, при замеrцении которых обрабатываrотся персональньjе

- перечеЕь персональных данньiх, к которым имеют доступ работники,
занимающие должности, предусматриваIощие обработку персон.]-пьных даI-IFIых;

- порядок доступа в помещения, в которых ведется обработка персонаJIьных
данных;

- порядок передачи персональных данных в пределах учреждения;
- форма согласия на обработку персональных данных, форма согласия на

обрабоr,ку персоналылых данныхj разрешенных субъектом персональных данных для
расIlространения;

- иные Jtокальныс tiормативные акты, принять]е в соответствии с требованиями
законодательства в области персональных данных.

данные;

7.4. Работники, которыезанимаютдолжности, предусматривающие обработку



персон{lJIьных данных, допускаются к ней после подписания обязательства об их
неразглашении.

7.5, Материальные носители trерсональных данных хранятся в шкафах,
запирающихся на ключ. Помещения учреждения, в которых они размещаются,
оборудуются запирающими устройствами. Выдача ключей от шкафов и помещений
осуществляется под подпись.

7.6. Щоступ к персонаJlьной информации, содержащейся в информационных
системах Учреrкдения, осуществляется по иIiдивидуzLIIьным паролям.

7.7.В учреждении используется сертифицированное антивирусное
программное обеспечение с регулярно обновляемыми базами.

7.8. Работники учреждения, обрабатывающие персон,tльные данЕые,
периодически проходят обучение требованиям законодательства в области
персональн ых даннь]х.

7.9. В должностные инструкции работников учреждения, обрабатывающих
персональные данные, включаются, в частности, положения о необходимости
сообщать о любых случаях несанкционированного доступа к персональным данным.

7.10. В учреждении проводятся внутренние расследования в следующих
ситуациях:

- при неправомерной или случайной передаче (предоставлении,

распространении, доступе) персональных даЕных, повлекшей нарушение rtрав

субъектов персон€rльных данных;
- в иных случаях, предусмотренных законодательством в области

персональных данных.
7.11. Работники, ответственные за организацию обработки персональных

даI{ных, осущесl,l]JIяет внутренний контроль:
- за соблюдением работниками, уполномоченными на обработку персонаlIьных

данных, требований законодательства в области персонапьных данных, лок€LпьЕых

нормативных акl,оts;
- соответствием указанных актов, требованиям законодательства в области

персональных данных.
7.12, Внутренний контро.чь проходит в виде внутренних проверок.
7.12.|. Внутренrrие плановые проверки осуществляются на

ежегодного плана, который утверждается директором учреждения.
7,|2.2. Внутренние внеплановые проверки осуществляются по

работника,, ответственного за организацию обработки персон€lJIьных

Основанием для них служит информачия о нарушении законодательства
персонa}льных данных, поступившая в устном или письменном виде.

7 .12.З. По итогам внутренней проверки оформляется докладная записка на имя

директора учреждения. В случае выявления нарушений в документе приводятся
перечеЕь мероприятий по их устранению и соответствующие сроки.

7.13. Внутреннее расследование проводится, если выявлен факт неправомерной
или случайной передачи (предоставления, распространения, доступа) персон€rльных

данных, повлекшей нарушение прав субъектов персональных данных (да"Iее -

инцидент).

осIIовании

решению
данных,

в об"rIасти



7.13,1. В случае инцидента учреждение в течение 24 часов уведомляет
Роскомнадзор:

- об инциденте;
- его предполагаемых причинах и вреде, причиненном правам субъекта

(нескольким субъектам) персональных данI{ых;
- Ilринятьlх мерах по устраIiеIIиlо последствии иIiцидента;
- представителе учрежде}Iия, который уполномочен взаимодействовать с

Роскомнадзором по вопросам, связанным с инцидентом.
Пр, направлении уведомления нужно руководствоватьс,q Порядком и

условиями взаимодействия Федеральной службы по надзору в сфере связи,
и н(lормациоlIIIых технологий tT массовых коммуниltаций с оператораN,lи в рамках
ведения реестра учета инцидентов в области персоЕальных данных, утвержденными
lIриказом Росttомнадзора от 14.11.2022 Л9 187.

7.\3.2.В течение 72 часов учреждение обязано:
- уведомить Роскомнадзор о результатах внутреннего расследования;
- предоставить сведения о лицах, действия которых стали причиной инцидента

(при наличии).
7,1,4, При направлении уведомления также необходимо руководствоваться

Порядком и условиями взаимодействия Федеральной службы по надзору в сфере
связи, информационных технологий и массовых коммуникаций с операторами в

рамках ведения реестра учета инцидентов в области персональных данных,
утвержден}Iыми Приказом Роскомнадзора от 14.1 1.2022 J\! 187.

7.15. В случае предоставления субъектом персональных данных (его
представитеJIем) подтвержденной информации о том, что персональные данные
являIотся нелолными) неточными или неактуальными, в них вносятся изменения в
течение семи рабочих дней. Учреждение уведомляет в письменном виде субъекта
персонtlJlьных данных (его представителя) о внесенных изменениях и сообщает (по
электронной почте) о них третьим лицам, которым были переданы персонаJiьные
ланные.

персональных данных (его7.16. Учреждение уведомляет субъекта
прелставителя) об устранении нарушений в части неправомерной обработки
11ерсональных данных. Уведомляется такя(е Роскомнадзор, если он направил
обращение субъекта персональных данных (его представителя) либо сам сделал
запрос.

7.17. В случае уничтожения персональных данных, которые неправомерно
обрабатывались, уведомление направляется в соответствии с п,7.1З По;rожения.

7.18. В случае уничтожения персонаJIьных данных, незаконно полученных или
не являющихся необходимыми для заявленной цели обработки, ,учреждение

уведомляет субъекта персонаJlьных данных (его представителя) о принятых мерах в

7.19. Оценка вреда, который может быть причинен субъектам персональных
данных в случае нарушения Федерального закона <О персональных данных)),
осуществляется в соответсr,вии с Приказом Роскоп,tнадзора от 27.10.2022 Л9 178 (Об



персональных

даIlных).

8.1. Лица,, виновные в
I1ерсональных данных при

чтверждении Требований к оценке вреда, Itоторый п,toltteT быть причиtlен субъектам

обработку персоналы]ых данных

нарушении положений законодательства РФ в области
персональных данных, привлекаются кобработке

дисllиплинарной и материалы-tой ответственности в порялко, установлеIIном
Трудовым кодексом РФ и иныпtи федеральными законами. Кроме того, они
привлекаются к административной, гражданско-правовой или уголовной
ответственности в порядке, установленном федеральными закоЕами.

8.2. Моральный вред, причиненный субъекту персон€lJIьных данных
вследствие нарушеIlия его прав, наруIшения правил обработки персональных данньIх,
а также несоблюдения требований к их защите, установленных Законом о
персональных данных, подлежит возмещению в соответствии с законодательством
Российской Федерации. Возмещение морrшьного вреда осуществляется независимо от
возмещеlIия имуlцсственного вреда и поIjесенных субъектом персональных данных

убытков.

данных в случае нарушения Федерального закона (о персональных

8.Ответственность за наруIпение норм, регулирующих



Приложение 1 к Полоrкению об обработке
и защите пероонаJIьных данных в КГАУ

ДО (РегиOнальный центр выявления,

рzввития и поддержки способностей и
талантов у детей и молодежи <Восход>

Порядок доступа работников КГАУ !О <Региональный центр выявления, развития и
подд9ржки способностей и талантов у детей и молодежи <Восход>
в помещения, в которь!х ведется обработка персонаJIьньж данных

1, Настоящее Полоrкение о порядке доступа работников КГАУ ДО кРегионапьный центр
выявлеIIия, рaввития и подд9ржки способностей и талантов у детей и молодеiки <Восход> в

помещения, в которых ведется обработка персонаJIьных данных, разработано в соответствии с
Федеральным законом от 2'l июля 2006 года Ns 152 ФЗ кО персональньrх данныхD, Постановлеяием
Правительства Российской Федерации от 15 сентября 2008 года Ns 687 <Об утверrкдении Положения
об особенностях обработки персональных данных, осуществляемых без использования средств
автоматизации>>, Постановлением Правительства Российской Федерации от 21 марта 2012 года Jr]!

211 (Об утверждении перечня мер, направленньж на обеспечение выполнения обязанностеЙ),
предусмотренных Федеральным заксJном <О персональных данных).

2. Персональные данные относятся к конфиденциальной информации. Лица, получившие
доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять
персонa}льные данtлые без согласlIя субъекта персональных данных, если иное не flредусмотренО
Федеральным законом.

3, Обеспечение безоласности персональных данных от униаIтожения, изменения,
блокирования, копирования, прелостав,цения, распространения персонilльных данных) а таКЖе ОТ

иных неправомерных действий в отIlошении Ilерсональных данных достигается, в том чиСле,

установление правил доступа в помещения, где обраба,гываются персональцые даItные в

информационной системе персональных данных и без использованI4я сред9тв автоматизации.
4. Для помеrцений; в которых обрабатываются п9рсональные данные, организуется режим

обеспечения безопасности, при котором обеспечивается сохранность носителей персОнаЛЬЯЫХ

данных и средств защиты информациlr, а также исключается возможность неконтролируемОгО
проникновения и пребывания в этих помещениях посторопних лиц.

При хранении материальных носителей персональных данных должны СОбЛЮДаТЬСЯ

условия, обеспечивающие сохранность персоныIьных данных и исключающие
несанкционированный дос,гуп к ним.

5. В помешIения, где размещены технIlческие средства, позволяющие осущеСтвлЯТЬ

обработку персональных даннь]х, а такr(е хранятся носители информации, допускаются тОлЬКО

работпики организации, ответственные за обработку персональЕых данных, назначенные прикаЗОМ

директора учреr(дения.
6. Нахождение лиц в помещениях КГАУ,ЩО <Региональный центр выявления, рzввитиЯ И

поддерr(ки способностей и тzrлантов у детей и молодежи <Восход>, не имеющЙх соответСтЁУЮЩИЙ

допуск, возмоr(но тоJIько в сопРовождении ответственного соtрудника оргаIrиЗаЦИИ На ВРеМЯ,

ограниченilое необходимостью решения вопрооов, связанпых с исполненIlем функции.
7. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведетСя

обработка персональных данных, проводится лицом ответственным за организацию обрабОтКИ

персональных данных.



Прилоrкение 2 к Пололсению об обработке
и защите персонаJIьных данных в КГАУ
!О кРегиональный центр вьuIвления,

развития и поддержки способностей и
талантов у детей и молодежи <Восход>

дк,t, },lttr.l,t,tlit{cllпrI IIcpc0IIa.llblIыx ]l1lIllIыx

г. Петропавловск-Камчатский ()) 20г
В соответствии с положениями ст.21 Федерального закона от 27,07.2006 М 152-ФЗ (О

IIерсоI]алыIых даIIIIIпх) в связlI с (IIpIlчIlIllt)

коiлrиссия в составе:
Председатель комиссии:
члены комиссии:

(доллtность) (Ф.и,о.)
(долrкность) (Ф.LI.о.)
(доля<ность)
(лолжность)

(Ф.и.о.)
(Ф,и.о.)

на основании приказа No
о том, что ( D

г. cOcl,aBl4Jla настоящий акт
20__г. в присутствии комиссии ведущий специалист по кадрам

l]роизвеJI униlil,ояtение следующих персоIIаJIьных данных:

Ng

п/п
Субъект и вид
персональньD( данных

.Щата

уничтожеIIия

Процедура
уничтожения

Причина
уничтожения

Персональные данные на бумажном носителе/ в электронном виде (тип носителя)

уничто}кены путем (способ уничтоrкения), что гарантирует полное

уничтожение персонаJIьных данных.

Председатель комиqсии:

(/{оллtность) (Ф.и,о.) (лага)

члены комиссии:

(долrкность)

(должность)

(доллtнссть)

(Ф.и.о.)

(Ф.и.о,)

(Ф.и.о.)

(лата)

(лата;

(лата)



Прилоя<ение 3 к Положению об обработке
и защите персонаJIьных данных в КГАУ
ДО (Региональный центр выявления,

рiввития Ir поддержки способностей и
талантов у детей и молодежи кВосход>

соглАсиЕ
на обработку персональных данных

я,
(фамилия, имя, отчество - при наличии)

основной докуN{ент, удостоверяющий личность:

(вид документа, серия, номер, дата выдачи документа, наименование выдавшего органа)

зарегистрироваrIIIый(ая) по адресу:

даю свое согласие на обработку моих персональных данных, относящихся исключительно к
перечисленным ниr(е категориям персональньп данных: фамилия, имя, отчество; пол; дата
роr(дения; тип документа, удостоверяющего личность; данные документа, удостоверяющего
личность; гра}кданство; сведения об инвалидности, банковские реквизиты и иные сведения.

Я даю согласие на использование персонаJIьньlх данньIх исключительно в целях

ра,ссмотрения моих документов, а также на хранение ланньтх об этих результатах
на электронных носителях.

Настоящее согласие предоставляется мной на осуществление действий в отношении моих
персональньrх данньtх, которые необходимы для достижения указанных выше целей, включая (беЗ

ограничения) сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение),
использование, передачу третьим лицам для осуществления действий по обмену информацией,
обезличивание, блокирование персонельных данных,
а такя(е осуществление любых иных действий, предусмотренных действующим законодательством
Российской Федерации,

Я проинформирован, что полулатель сведений гарантирует обработку моих персонмьньIх
даннь]х в соответствии с действующим законодательством Российской Федерации как
неавтоматизированным, так и автоматизированным способами.

,Щанное согласие действует до достия(ения целей обработки персональных данньtх или в

течение срока хранения информации.

,Щанное согласие Mo)IteT быть отозвано в любой момент по моему письменному зfuIвлеt{иЮ.

Я подтверrкдаю, что, даваJI такое согласие, я действую по соботвенной воле и в СвОИХ

интересах.

г. l20
(Поdпuсь) (Расшuфровка)


